


EPISODE |
Lonfexte poliique ef
iNdustrie de la cybercriminalife

- Maitriser les fondamentaux de la cybersecuritée pour
comprendre les enjeux lies a la securite des systemes
d'information en entreprise.

- Connaitre le contexte geopolitique, de lindustrie
de la cybercriminalite, et des organismes regulateurs.

- Comprendre les impacts d'une attaque et celui
de la transformation digitale sur la cybersecurite.



EPISODE 2
Definifion ef lsngage commun
de |a securife de linformalion

- Connaitre les concepts, les termes et acronymes
usuels de sécurité des systemes d'information.

- Connaitre : le hacking et connaitre les differents types
de hackers, la taxonomie des incidents informatiques
proposee par ENISA et étre capable d'y associer

les principaux types d'incidents.

- Connaitre les normes et methodes utilisees pour
evaluer la securite des systemes d'information,
les différents outils de securite et comprendre
leur fonctionnement global.



EPISODE 3
Differents fypes daffeques liees auU
reseau dinformalion el de communicalion

- Connaitre les différents types d'attaques liees aux
systemes d'information et leurs scénarios.

« Connaissance et comprehension des scenarios
d'attaque type : exemple de APT, DDOS.

 Avoir connaissance des bonnes pratiques a respecter
et prendre conscience de limportance du facteur
humain dans la protection du systeme d'information.




EPISODE 4
Definifion ef maifrise des principes
de gesfion du risque

- Connaitre les définitions associées
au traitement du risque.

- Savoir differencier les differents types de traitement
du risque et étre capable de classifier le risque
en fonction de son impact et de sa vraisemblance.

- Connaitre des outils et les bonnes pratiques
permettant la mise en place de politique de sécurité
adaptee aux organisations et aux collaborateurs.




EPISODE 5
Conceplion d'archifecture de securife

- Connaitre les regles d'elaboration
d'une architecture de securité.

- Maitriser les notions de couches reseau
et étre capable d'identifier pour chaque couche
des outils de securité.

- Comprendre les scenarios d'attaques types
et savoir quels outils permettent de les empécher.

- Etre capable d'appliquer les bonnes pratiques
concernant la virtualisation, le cloisonnement,
le cloud et l'externalisation.




EPISODE 6
Mainfien en condifion de securife

- Connaitre des outils permettant d'auditer le parc
informatique d'une organisation.

* Avoir conscience de limportance de la mise a jour
des systemes d'information, connaitre les principaux
outils utiles au maintien d'une veille technologique
efficace et savoir anticiper lobsolescence.

- Différencier vulnérabilité logicielle et faille

de configuration, comprendre le processus de patch
management et le principe de durcissement

et ses différentes couches.




EPISODE 7
Leslion de lidentife,
de 'aumhentificolion er des occes

- Savoir gerer les identites, connaitre les 3 principales
architectures de la gestion des identités.

Connaitre les bonnes pratiques en matiere
d'authentification, étre capable de créer un mot
de passe robuste et une authentification forte.

- Comprendre les 4 piliers fondamentaux de l'acces
aux systemes d'information et son cycle de vie,
lintérét du «moindre privilege>, le fonctionnement
du provisioning des comptes utilisateurs, le principe
de la methode RBAC.



EPISODE 8
ENjeux lies au mainfien de I securife

- Comprendre les enjeux et les bonnes pratiques
lies a ladministration des systemes d'information.

* Avoir conscience des risques lies ladministration
a distance.

- Connaitre des outils et les bonnes pratiques
permettant la mise en place de politique de
securité adaptee aux organisations et aux
collaborateurs.



EPISODE 9

Principes de crypfographie

- Connaitre la définition et les grands principes
du chiffrement asymétrique.

- Savoir identifier les protocoles utilisés pour le chiffrage
en fonction des pratiques (e-mails, telechargement

de fichier, supports de stockages, etc.) ; étre averti

de l'existence de failles dans les protocoles.

- Connaitre des bonnes pratiques associees
au chiffrement.




EPISODE |10
Besoin de securife dune informafion

- Comprendre les besoins de securité d'une information
(DICT) et les bonnes pratiques liees a la protection
des donnees.

- Connaitre les grandes etapes du cycle de vie d'une
information : classification, stockage, communication
et destruction.

- Comprendre le principe de classification
des informations, le niveau de classification national,
la reglementation encadrant les informations lassifiees.




EPISODE | |

SUC — Securily Opersafing Center

- Connaitre le role, l'organisation
et le perimetre d'action du SOC.

- |dentifier les acteurs liés a la securité
du systeme d'information et leur role.

- Connaitre les technologies liees a la securite
du systeme d'information et leurs évolutions.



EPISODE | 2
Traifer les incidents

- Maitriser les notions d'évenements et d'incident,
savoir definir les 4 étapes du processus de gestion
d'un incident.

- Comprendre limportance de l'aspect humain
et d'une bonne communication en cas de gestion
de crise.

- Connaitre les acteurs intervenant dans
la gestion d'incidents et identifier leurs roles.

- Connaitre les principaux plans lies a la gestion
de crise, comprendre limportance des tests et
repetitions des procedures de gestion de crise.




Cvalualion finale

Test d'évaluation final pour valider les acquis
du parcours.

Pour obtenir votre certificat
You Are Digital | CyberSecuirity,
vous devez obtenir un score
minimum de 80%.
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